Starken Sie lhre IT-Sicherheit mit dem

CyberRisikoCheck nach DIN SPEC 27076

—
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Schiitzen Sie lhr Unternehmen effektiv mit dem CyberRisikoCheck, der auf dem neuesten IT-Sicher-
heitsstandard des BSI basiert. Innerhalb nur eines Tages erfahren Sie, wie Sie lhre IT-Sicherheit signi-
fikant verbessern konnen. Wir leiten Sie durch den Prozess und zeigen auf, wie der CyberRisikoCheck
lhr Unternehmen absichert.

DIN SPEC 27076 - lhr Kompass Fur IT-Sicherheit

Die neue vom BSI erstellte DIN SPEC 27076 richtet sich an Unternehmen mit bis zu 50 Mitarbeitenden, die bisher
noch keine Beriihrungspunkte mit der IT-Sicherheit hatten — kann aber auch jederzeit von groBeren Unterneh-
men genutzt werden.

Der CyberRisikoCheck ist zum Preis eines einzigen Beratertages durch einen CAIRO-Experten erhéltlich. Es geht
nicht um hohe Cyber Sicherheit, sondern darum, ein Grundlevel an IT-Sicherheit zu etablieren. Zusétzlich erhal-
ten Sie Hinweise auf staatliche FordermalRnahmen, die Sie fiir die Umsetzung der Empfehlungen in Anspruch
nehmen konnen.

lhre Vorteile auf einen Blick

Uberblick und Transparenz

Erhalten Sie einen detaillierten Uberblick iber den
IST-Zustand Ihrer IT-Sicherheit und identifizieren Sie
maogliche Schwachstellen.

Verstandliche Berichterstattung

Ein klarer BSl-zertifizierter Bericht mit konkre-
ten Handlungsempfehlungen, die auf die spezi-
fischen Bediirfnisse Ihres Unternehmens zuge-
schnitten sind.

Unterstiitzung bei Versicherungsantragen

Dieser Bericht kann bei der Beantragung oder Uber-
priifung von Cyber Versicherungen eingereicht
werden, was zu besseren Konditionen fiihren kann.

CyberRisikoCheck mit CAIRO

Wir geben nicht nur Empfehlungen, sondern helfen
lhnen aktiv dabei, diese umzusetzen.
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Was genau ist die DIN SPEC 270762

Die DIN SPEC 27076 wurde in Zusammenarbeit mit
dem BSI, dem Bundesverband mittelstandische Wirt-
schaft und weiteren Partnern entwickelt. Sie dient als
Beratungsstandard fir die IT-Sicherheit von KMUs und
priift, wie gut lhr Unternehmen in Sachen IT-Sicherheit
aufgestellt ist.

Wie I3uft der CyberRisikoCheck ab?

Die Priifung wird von unseren Compliance- und Secu-
rity-Experten durchgefiihrt. Wir fiihren ein Interview mit
Ihrem Unternehmen, um 27 Anforderungen aus sechs
Themenbereichen zu lGberpriifen. Danach erhalten Sie
einen Bericht mit einer Punktzahl und Handlungsemp-
fehlungen, die nach Dringlichkeit sortiert sind, inklu-
sive Hinweisen auf staatliche FérdermalRnahmen. Die
erfassten Daten liegen anonym auf dem Interview-

Server des BSI.
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Die sechs S3ulen der IT-Sicherheit nach DIN SPEC 27076

1. Organisation und Sensibilisierung

Ein starkes Sicherheitskonzept beginnt an der Spitze.
Wir bewerten das Engagement des Managements,
die Verteilung der Kompetenzen und die Sensibili-
sierung der Mitarbeitenden, um eine Kultur der Cyber
Sicherheit in Ihrem Unternehmen zu etablieren.

2. Identitats- und Berechtigungsmanagement

Der Schlissel zur Sicherheit lhrer Daten liegt in
der Kontrolle des Zugangs. Wir analysieren lhre
Zugangs- und Zutrittsberechtigungen, um sicher-
zustellen, dass nur autorisierte Personen Zugriff
auf lhre wertvollen Informationen haben.

3. Datensicherung

Daten sind das Herzstiick Ihres Unternehmens. Wir
prifen die Zustandigkeiten, den Umfang, die Hau-
figkeit und die Verfligbarkeit von Daten und deren
Backups, um Datenverlust zu verhindern und die
Betriebskontinuitat zu gewabhrleisten.

4. Patch- und Anderungsmanagement

Aktualitat ist ein Muss in der IT-Sicherheit. Wir eva-
luieren die Verfiigbarkeit und Aktualitat lhrer Hard-
und Software, um Schwachstellen zu schlieRen und
Ihre Systeme auf dem neuesten Stand zu halten.

5. Schutz vor Schadprogrammen

Schadsoftware lauert tiberall. Wir identifizieren die
Haupteinfallstore fiir Schadprogramme und imple-
mentieren praventive MalBnahmen, um Ihr Unter-
nehmen vor diesen Bedrohungen zu schiitzen.

6. IT-Systeme und Netzwerke

Die Infrastruktur Ihres Unternehmens ist das Riick-
grat Ihrer IT-Sicherheit. Wir definieren die Sicher-
heitsmechanismen hinter lhrer Informations- und
Kommunikationstechnik, um eine robuste und
sichere Netzwerkumgebung zu schaffen.

Der CyberRisikoCheck nach DIN SPEC 27076:
Erste Schritte auf dem Weg zur Cyber-Resilienz

Mit dem CyberRisikoCheck nach DIN SPEC 27076 bieten wir kleinen und mittleren Unternehmen einen strukturier-
ten Ansatz, um sich gegen diese Bedrohungen zu wappnen. Unser Check deckt alle wichtigen Bereiche ab, von
der Organisation und Sensibilisierung tber das Identitats- und Berechtigungsmanagement bis hin zum Schutz vor
Schadprogrammen. Wir helfen lhnen, die IT-Sicherheit Ihres Unternehmens zu bewerten und zu verbessern, damit Sie
sich auf Ihr Kerngeschaft konzentrieren kénnen, ohne sich Sorgen um die Sicherheit Ihrer Daten machen zu missen.
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1. Erstgesprach

4. Prasentation

Schitzen Sie Ihr Unternehmen
vor den Gefahren des Cyberspace

Cyberkriminalitat kennt viele Gesichter und keine
Unternehmensgrole ist vor diesen Bedrohungen
sicher. Hier sind einige der typischen Gefahren, die im
Netz lauern:

Malware: Viren, Trojaner und Spyware konnen unbe-
merkt Daten stehlen, Systeme beschadigen oder kont-
rollieren. Sie verbreiten sich oft tiber infizierte Dateien
oder Links.

Phishing: Gefédlschte E-Mails, Websites oder Nach-
richten, die darauf abzielen, sensible Informationen
wie Benutzernamen, Passworter und Finanzdaten
zu stehlen.

Ransomware: Eine Art von Malware, die Dateien
oder Systeme verschliisselt und Losegeld fiir deren
Freigabe verlangt, was zu finanziellen Verlusten und
Betriebsunterbrechungen fiihren kann.

DDoS-Angriffe: Diese Angriffe Uberfluten Online-
Dienste oder Websites mit Traffic, um deren Verfiig-
barkeit zu beeintrachtigen.

Social Engineering: Die Manipulation von Men-
schen, um an vertrauliche Informationen zu gelan-
gen oder Zugang zu bestimmten Infrastrukturen
zu erhalten.

Zero-Day-Exploits: Schwachstellen in Software
oder Systemen, die noch keine Patches oder Sicher-
heitsupdates haben und von Cyberkriminellen
ausgenutzt werden koénnen.
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Vorstellung der DIN SPEC 27076 Norm und des Umfangs des CyberRisikoChecks

Interview nach dem Normenkatalog mit der Geschaftsfiihrung

Auswertung der Antworten aus dem Interview und Erstellung des CyberRisikoBerichts

Ergebnisprasentation mit Handlungsempfehlungen gemaf der DIN SPEC 27076

Ergreifen Sie die Initiative
fur eine starkere IT-Sicherheit

Kontaktieren Sie uns fiir eine Beratung nach
DIN SPEC 27076 und machen Sie den ersten Schritt
zu einer verbesserten IT-Sicherheit. Wir begleiten Sie
gerne nach dem CyberRisikoCheck bei der Umset-
zung der Handlungsempfehlungen.
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